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Чтобы способствовать технологическим инновациям и продолжать получать выго­
ды от них, требуется надежная кибер устойчивость во всех секторах и организациях. Се­
годняшний более цифровой век нуждается в ступенчатом изменении механизмов защиты, 
основанном на подходах риск-менеджмента. Определены три жизненно важных области 
надежной кибер устойчивости: обмен информацией, защита критически важных объектов 
инфраструктуры и разработка политики. Институциональная готовность и потенциал по 
ее улучшению, общественная и международная политика, общественная деятельность и 
системные действия образуют эту структуру.
Таким образом, необходимой реакцией на риски кибер устойчивости является 
формирование соответствующих глобальных институтов. На первый план выходят госу­
дарственные и частные учреждения, а также сетевые сообщества, которые полагаются на 
системы обеспечения кибер устойчивости и управления по защите интеллектуальной соб­
ственности, информационных активов и непрерывности бизнеса. Необходимы регулято­
ры, которые бы содействовали защите технологий, правоохранительные органы и отрас­
левые ассоциации, которые работают для обмена информацией и улучшения институцио­
нальной безопасности.
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СОВРЕМЕННОЕ СОСТОЯНИЕ ИННОВАЦИОННОГО ПОТЕНЦИАЛА 
РОССИЙСКОЙ ФЕДЕРАЦИИ В СРАВНЕНИИ 
СО СТРАНАМИ-УЧАСТНИКАМИ ЕВРОПЕЙСКОГО СОЮЗА
Л.Г. Иванова, Е.И. Камышанченко 
Белгород, Россия
Проблема конкурентоспособности в мировом экономическом пространстве крайне 
важна для экономики любой страны, особенно в условиях глобализации мирового хозяй­
ства. Мы выяснили, что на сегодняшний день, существенное влияние на формирование 
национальной конкурентоспособности стран оказывают инновации. Данный вопрос осо­
бенно актуален для России, так как, имея в запасе значительный инновационный потенци­
ал, он не используется на полную силу.
Современный опыт свидетельствует, что все наиболее динамично развивающиеся 
страны добились высокого уровня конкурентоспособности своих национальных экономик 
благодаря переходу на инновационный путь развития. Более 80-90% ВВП достигается за 
счет инноваций. [1]
Так как инновации в современной экономике являются мощным фактором роста ее 
конкурентоспособности, проблема заключается в том что, до настоящего времени инно­
вационная деятельность так и не стала для России основным фактором, обеспечивающим
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рост конкурентоспособности экономики страны. Инновационный фактор обеспечивает 
оптимизацию структуры экономики, экономию на масштабах производства, диверсифи­
кацию хозяйственной деятельности, привлечение внешних финансовых ресурсов с целью 
приобретения рыночной власти и установления господства в развитии ведущих секторов 
мировой экономики.
В практике международных исследований существует и используется множество 
индексов, с помощью которых измеряют инновационный потенциал стран мира. В табл.1 
приведены сводные данные значений индекса инновационного потенциала, согласно дан­
ным отчетов международных организаций, таких как, The European Innovation Scoreboard 
(EIS, Европейское инновационное табло), The Global Competitiveness Index (GCI, Между­
народный индекс конкурентоспособности), The Global Innovation Index (GH, Междуна­
родный инновационный индекс) (The Boston Consulting Group) ведущей международной 
компании, специализирующаяся на управленческом консалтинге, за 2013 год.
Таблица 1
Значения индексов инновационного потенциала Российской Федерации





Innovation Capacity Index 
(Индекс способности к инновациям) [31 56 130
Global Innovation Index 
(Глобальный инновационный индекс) INSEADf41 62 142
Innovation Index WEF 
(Инновационный индекс)[51 78 148
Technological Readiness Index 
(Индекс технологической готовности)[51 56 142
Составлено по источникам: [3, 4, 5]
Исходя из данных таблицы 1, мы видим, что значения всех индексов, за исключе­
нием Innovation Index WEF (Инновационный индекс), согласно которого Российская Фе­
дерация занимает 78-е место, находятся на среднем уровне: 56, 62, 56 места, соответ­
ственно.
Данные показатели являются обобщенными, они включают в себя составные части, 
характеризующие отдельные позиции по определенным индикаторам инновационного по­
тенциала. Так, Организация Экономического Сотрудничества и Развития (ОЭСР), разра­
ботала комбинацию индикаторов (рис. 1) для определения позиции Российской Федера­
ции в области международного развития науки и инноваций.
Исходя из данных рисунка 1, существенными факторами, влияющими на отстава­
ние Российской Федерации в области инноваций являются низкий уровень коммерциали­
зации инновационных проектов (низкий показатель инновационных товаров, работ услуг), 
а так же отсутствие заинтересованности бизнеса в инновациях и переходу на инновацион­
ное производство.
Сильными сторонами, по мнению ОЭСР являются участие населения в непрерыв­
ном образовании и численность исследователей.
Об относительно низком уровне инновационного развития экономики Российской 
Федерации, так же свидетельствуют данные ежегодного отчета ЕС (The European 














Число научных / 
публикаций на 1 млн 
населения
Внутренние затраты 
. на ИР в % от ВВП
/ ш Внутренние затраты в 
предпр. секторе в % 
от ВВП
Число триадных 
патентных семей на 1 
млн населения
Внутренние затраты 




Рис. 1. Позиция России в международном сопоставлении развития 
науки и инноваций (2012 г.)
Источник: [6]
ев СРЕДНЕМ ПО СТРАНЕ □Новые докторские степени
■Высшее образование ■  Наиболее цитируемые публикации
□Государственные расхода на НИКОР ■Расходы частного сектора на НИОКР
■Государственно-частные совместные издания ■РСТ-патенты (Patent Cooperation Treaty)
□Социальные изменения □Экспорт высокотехнопогичных продуктов
■Экспорт наукоемких услуг ■Доходы от лицензий и патентов
Рис. 2. Разрыв между показателями инновационного развития 
Российской Федерации и ЕС 2012 г.
Источник: [6]
Исходя из данных, представленных на рис. 2 видно, что практически все показате­
ли ЕС, намного выше показателей России, исключение составляют такие показатели, как
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«Новые докторские степени», «Высшее образование». Из этого следует, что Российская 
Федерация занимает столь невысокое место в области инновационного развития из-за не­
способности вписаться в рамки жестких бюджетных ограничений и глобальные тренды, 
тем самым адаптировать свой инновационный потенциал под требования (в том числе це­
новые) рынка.
Рассмотрим более подробно разрыв между Россией и странами ЕС по ключевым 
показателям инновационной деятельности. В табл. 2 представлена сравнительная характе­
ристика данных Российской Федерации об общем числе организаций, осуществляющих 
технологические инновации.
Таблица 2
Удельный вес организаций, осуществляющих технологические инновации,
в общем числе организаций 2006 г., 2008 г., 2011 г.
Страна
2006 2008 2011
% +/- % +/- % +/-
Россия 8,6 - 8,0 -0,6 8,9 0,9
Германия 65,1 - 62,6 -2,5 63,8 1,2
Австрия 52,5 - 50,6 -1,9 42,9 -7,7
Швеция 50,0 - 44,6 -5,4 44,7 0,1
Финляндия 43,3 - 51,4 8,1 46,8 -4,6
Норвегия 37,0 - 35,5 -1,5 39,6 4,1
Составлено по источнику: [2]
Исходя из данных табл. 2, мы можем наблюдать заметное отставание России по 
данному показателю от стран-членов ЕС. Удельный вес организаций, которые занимаются 
инновационным производством, не превышают 9%, тогда как в других странах, например, 
Германия, Австрия, Швеция и др. данный показатель превышает 50%. И хотя, мы и 
наблюдаем положительную динамику роста данного показателя (2006 г. -8,6%, 2008 г. -  
8,0%, 2011 г.- 8,9%), этого явно недостаточно, чтобы иметь возможность конкурировать 
со странами ЕС, так как показатели Европы превышают показатели России в 5-8 раз.
О низком уровне инновационных процессов в стране свидетельствует следующий 
показатель: удельный вес организаций, получавших финансирование из средств бюджета 
(таб. 3).
Таблица 3
Удельный вес организаций, получавших финансирование из средств бюджета, в общем
числе организаций
Страна 2006 2008 2011
% +/- % +/- % +/-
Россия 0,8 . 0,8 0 1,8 1
Г ермания 9,2 - 8,8 -0,4 12,2 3,4
Австрия 17,8 - 15,6 -2,2 17,2 1,6
Нидерланды 12,9 - 11,8 -1,1 9,7 -2,1
Финляндия 15,2 - 14,8 -0,4 16,3 1,5
Норвегия 16,1 - 15,5 -0,6 15,3 -0,2
Составлено по источнику [2]
Исходя из данных табл. 3 следует отметить положительную динамику развития 
данного показателя, но он так же находится на очень невысоком уровне (2006 г. -  0,8%; 
2008 г. -  0,8%; 2011 г. -  1,8%), когда как показатели стран-членов ЕС приближаются к 
18%. Данный показатель, характеризует, непосредственно финансовую поддержку от гос­
ударства в пользу инновационного развития и как мы можем заметить, в Российской Фе­
дерации она незначительная. Из данных таблицы 3 следует, что в период глобального
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кризиса, все страны-члены ЕС показывают отрицательное сальдо по данному показателю. 
Так, например, Австрия в 2006 г. имела самый высокий показатель среди стран-членов 
ЕС -  17,8%, однако в период кризиса к 2008 году снизилась до уровня 15,6%, потеряв при 
этом 2,2%. Что касается Российской Федерации, то ее показатель остался неизменным 
(2006 г. -  0,8%; 2008 г. -  0,8%), это может говорить он некоторой устойчивости финанси­
рования различных проектов государством, в том числе, инвестиций в инновационную 
деятельность, несмотря на различные колебания экономики.
Показатель интенсивности затрат на технологические инновации представлен в 
табл. 4.
Таблица 4
Интенсивность затрат на технологические инновации 
(удельный вес затрат на технологические инновации в общем объеме 
_________отгруженных товаров, выполненных работ, услуг)_________
Страна 2006 2008 2011
% +/- % +/- % +/-
Россия 1,28 - 1,39 0,11 2,20 0,81
Г ермания 2,93 - 2,86 -0,07 2,18 -0,68
Швеция 3,47 - 3,39 -0,08 3,18 -0,21
Бельгия 1,96 - 1,72 -0,24 1,93 0,21
Норвегия 1,01 - 0,99 -0,02 0,85 -0,14
Нидерланды 1,25 - 1,26 0,01 1,69 0,43
Венгрия 1,20 - 1,12 0,11 1,28 0,81
Составлено по источнику: [2]
Исходя из данных таблицы 4 можно сделать вывод, что по интенсивности затрат на 
технологические инновации российские инновационно активные предприятия (2,2%) 
сравнимы с предприятиями развитых стран Европы (0,85-3,4%). То есть 8,9% (см. табли­
цу 2) инновационно активных российских предприятий стараются и имеют финансовую 
возможность инвестировать в инновации на уровне зарубежных партнеров. Так же как и в 
предыдущих показателях, можно отметить положительную динамику на протяжении все­
го периода с 2006 по 2011 гг. Так в 2006 г. данный показатель составил 1,28%, а к 2008 г. 
он увеличился на 0,11% и достиг 1,39%, спустя 3 года он увеличился почти в 1,5 раза (на 
0,81%) и составляет 2,20%.
Для большего понимая специфики российских инноваций необходимо проанализи­
ровать структуру затрат на технологические инновации организаций промышленности 
России и зарубежных стран по состоянию на 2011 г. (табл. 5).
Таблица 5
Структура затрат на технологические инновации организаций промышленности 
России и зарубежных стран по состоянию на 2011 г., %
Виды затрат на 
технологические инновации Россия Австрия Г ермания Норвегия Финляндия
Исследования и разработки, 
выполненные собственными 
силами
11,5 51,6 51,3 55,7 57,0
Исследования и разработки, 
выполненные сторонними ор­
ганизациями
4,2 5,5 3,7 20,5 11,5
Приобретение машин и обору­
дования 60,3 27,9 28,2 14,9 17,9
Приобретение новых техноло­
гий 1,4 2,7 1,7 2,2 8,0
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Окончание табл. 5
Виды затрат на 
технологические инновации
Россия Австрия Г ермания Норвегия Финляндия
Производственное проектиро­
вание, обучение и подготовка 
персонала, маркетинговые ис­
следования и прочие затраты
22,6 12,3 15,1 6,7 5,8
Составлено по источнику: [2]
Исходя из данных таблицы 5, можно сделать вывод, что в структуре затрат россий­
ских предприятий на технологические инновации преобладают затраты на приобретение 
машин и оборудования -  60, 3%, их доля превышает от 2-х до 5-ти раз аналогичный пока­
затель зарубежных стран (например, Норвегия -  14,9%; Финляндия -17,9%). Более 
наглядно, структура затрат на технологические инновации Российской Федерации изоб-
ражена на рисунке 3.______________________________________________________________
*  И сследования и разработки, выполненные собственными силами
■ И сследования и разработки, выполненные сторонними организациями
ш Приобретение машин и оборудования
1%
Рис. 3 Структура затрат на технологические инновации 
Российской Федерации, 2011 г.
Источник: таблица 4
Можно предположить, что российским предприятиям необходимо масштабное об­
новление оборудования, так без решения этой проблемы перевести экономику России на 
инновационный путь развития невозможно. Большими затратами на приобретение обору­
дования объясняется низкий удельный вес затрат на исследования и разработки, выполня­
емые российскими предприятиями собственными силами, этот показатель по состоянию 
на 2011 г. составил 11,5%, в то время как в странах-членах ЕС данный показатель дости­
гает более 50% (Австрия- 51,6%, Германия -  51,3%). Уровень данных показателей натал­
кивает нас на вывод, что обновление российского оборудования будет происходить пре­
имущественно за рубежом, так как обеспечить все предприятия современным оборудова­
нием российская промышленность и прикладная наука в ближайшее время не смогут.
Низкий уровень показателя «Приобретение новых технологий» -  1,4%, говорит нам 
о том, что обновление оборудования будет происходить, не путем замены старых образ­
цов на «инновационные», а на оборудование соответствующее современным стандартам, 
исходя из этого можно предположить, что пока страны ЕС и другие, внедряют в произ­
водство новейшие технологии, российские предприятия внедряют устаревшие образцы, 
тем самым пресекая возможность к созданию отечественной инновационной конкуренто­
способной продукции и выходу с ней на мировые рынки.
Таким образом, исходя из всего вышеперечисленного, можно сказать, что в Рос­
сийской Федерации наблюдается медленная, но положительная динамика инновационного
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развития. Россия в состоянии конкурировать со странами Европейского Союза, но для 
этого ей необходимо пересмотреть инновационную политику государства и разработать 
грамотную стратегию инновационного развития страны.
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СИСТЕМА ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ БАНКА
О.В. Иващенко 
г. Запорожье, Украина
Субъекты хозяйствования практически ежедневно сталкиваются с угрозами и фак­
торами, негативно влияющими на их экономическую безопасность. Поскольку банковская 
система является важной составляющей финансовой системы государства, обеспечение 
экономической безопасности кредитно-финансовых учреждений в настоящее время при­
обретает особое значение. Экономическая безопасность банка является актуальной не 
только непосредственно для банков (его владельцев, акционеров, работников банка), но и 
для других участников рынка (клиентов банка, партнеров по бизнесу и пр.).
Экономическую безопасность банковской системы трактуют как совокупность 
условий, при которых потенциально опасные для финансового состояния банков действия 
или обстоятельства предупреждены, сведены до такого уровня, при котором они не спо­
собны нанести вред установленному порядку функционирования банковской системы, со­
хранению и воспроизводству его имущества и инфраструктуры и помешать достижению 
банками уставных целей [1].
Безопасность банковской системы и отдельного банка тесно взаимосвязаны. По­
этому обеспечение экономической безопасности отдельного банка имеет первостепенное 
значение для обеспечения безопасности всей банковской системы.
Понятие экономической безопасности банка специалистами трактуется неодно­
значно. Так, одни характеризуют ее как состояние, другие -  как процесс или способы ее 
достижения. Например, в работе [2, с. 21] отмечено, что под экономической безопасно­
стью банка понимают «не только состояние защищенности интересов самого банка и его 
акционеров, материальных, финансовых, информационных и иных ресурсов от существу­
ющих и потенциальных угроз, но и обеспечение поступательного развития банка и абсо­
лютного выполнения контрагентами принятых ими перед банком обязательств». Несколь­
ко иное определение экономической безопасности коммерческого банка дается в работе 
[3]: «совокупность условий и факторов, обеспечивающих способность коммерческого
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